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Informacion solicitada: Teléfonos moviles de autoridades atacados con el malware
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Sentido de la resolucion: Estimatoria por motivos formales
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1. Segun se desprende de la documentacién obrante en el expediente, el 11 de mayo de
2022 el reclamante solicité al MINISTERIO DE DEFENSA, al amparo de la Ley 19/2013,

de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno?

(en adelante, LTAIBG), la siguiente informacion:

Numero de teléfonos moviles tanto de miembros del Gobierno central, como
autondmicos, como de parlamentos y de otras instituciones que han analizado, desde
el 18 de abril de 2022, los técnicos del Centro Criptolégico Nacional (CCN) -dependiente
del CNI- para determinar si fueron atacados con malware como Pegasus.

No se pide la identidad del titular del terminal, sino el numero de teléfonos analizados y
en cudntos se ha encontrado rastro de la utilizacion irregular del programa espia.

Ruego que la informacion se ofrezca desglosada por Gobierno, comunidades,
diputados, senadores, parlamentarios autonomicos, otros...

! https://www.boe.es/buscar/doc.php?id=BOE-A-2013-12887
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2.

Ante la falta de respuesta, mediante escrito registrado el 13 de junio de 2022, el
solicitante interpuso una reclamacion, en aplicacion del articulo 242 de la LTAIBG, ante
el Consejo de Transparencia y Buen Gobierno (en adelante, CTBG) con el siguiente
contenido resumido:

(...) Ha transcurrido mds de un mes y no he obtenido respuesta, por lo que entiendo que
la peticion ha sido desestimada por la via del silencio. Ruego al CTBG que se declare
competente, admita a trdmite esta reclamacion y dicte resolucion estimatoria.

. Con fecha 13 de junio de 2022, el Consejo de Transparencia y Buen Gobierno remiti6 el

expediente al MINISTERIO DE DEFENSA al objeto de que pudiera hacer las alegaciones
que considerase oportunas. El 8 de julio de 2022 se recibi6é escrito, con el siguiente
contenido resumido:

(...)

I.- Analizada la reclamacion interpuesta por el solicitante, se ha solicitado informe
sobre la misma a los correspondientes érganos del Centro Nacional de Inteligencia.

Il.- Habida cuenta de que la Ley 11/2002, de 6 de mayo, reguladora del CNI, dispone en
su articulo 5.1 que todas sus actividades constituyen informacion clasificada con el
grado de secreto, esta circunstancia ha dificultado y dilatado el proceso de tramitacion
de la presente solicitud de informacion.

I1l.- No obstante, se ha procedido a contestar la solicitud de informacion del interesado,
adjuntdndose la correspondiente resolucion a este escrito de alegaciones como Anexo I.

El citado Anexo contiene una resolucion de fecha 7 de julio de 2022, con el siguiente
contenido:

“Primero.- Con fecha 11 de mayo de 2022 tuvo entrada en la Unidad de Informacion de
Transparencia del Ministerio de Defensa solicitud de informacion formulada, al amparo
dela Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica
y buen gobierno (LTAIBG), que fue registrada en el sistema informdtico de tramitacion
GESAT del Portal de la Transparencia con el numero 001-068749.

Segundo.- Con fecha 27 de junio de 2022 se determind que la competencia para
resolver correspondia a la Secretaria General Técnica del Departamento, fecha a partir
de la cual comenzo a contar el plazo de un mes previsto en el articulo 20.1 LTAIBG para
su resolucion.

2 https://www.boe.es/buscar/act.php?id=BOE-A-2013-12887&tn=1&p=20181206#a24
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I. La disposicion adicional primera, apartado 2 LTAIBG prescribe expresamente que "se
regirdn por su nhormativa especifica, y por esta Ley con cardcter supletorio, aquellas
materias que tengan previsto un régimen juridico especifico de acceso a la
informacion".

Il. EI CNI se rige por las disposiciones contempladas en la Ley 11/2002, de 6 de mayo,
reguladora del CNI (LCNI).

El articulo 5.1 LCNI dispone que "las actividades del CNI, asi como su organizacion y
estructura interna, medios y procedimientos, personal, instalaciones, bases y centros
de datos, fuentes de informacion y las informaciones o datos que puedan conducir al
conocimiento de las anteriores materias, constituyen informacion clasificada, con el
grado de secreto, de acuerdo con lo dispuesto en la legislacion reguladora de los
secretos oficiales y en los Acuerdos internacionales o, en su caso, con el mayor nivel de
clasificacion que se contemple en dicha legislacion y en los mencionados Acuerdos".

Ill. ElI Centro Criptolégico Nacional (CCN) -como bien sefiala el solicitante de la
informacion- estd adscrito al CNI, razon por la cual le son de aplicacion las anteriores
previsiones, en el sentido de que el CNI se rige por su régimen juridico especifico de
acceso a la informacion, constituido por la Ley 9/1968, de 5 de abril, sobre secretos
oficiales, y su normativa de desarrollo, asi como por los Tratados internacionales que
regulan el intercambio y la proteccion de informacion clasificada.

Por ello, no es posible facilitar informacion alguna sobre las cuestiones planteadas,
habida cuenta de la clasificacion legal expresa como secreto de todo lo relativo sus
actividades, medios, estructura interna, procedimientos, personal, relacion puestos de
trabajo, etc. y, dado que el régimen juridico propio que resulta aplicable a dicho CCN no
contempla un derecho de acceso a la citada informacion por parte del interesado.

IV. Por otro lado, el Consejo de Transparencia y Buen Gobierno (CTBG) avala
expresamente la anterior interpretacion en su criterio interpretativo Cl/008/2015, de
12 de noviembre, "Aplicacion de la disposicion adicional primera de la Ley 19/2013
sobre regulaciones especiales del derecho de acceso a la informacion publica".

V. Finalmente, fiel reflejo de las singularidades especificas que presenta el CNI,
derivadas de la clasificacion como secreto de sus actividades, medios y procedimientos,
la disposicion adicional decimoctava de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, determina expresamente que el CNI no se regird de manera
general por lo prescrito en dicha Ley para todo el sector publico, sino que, incluso, en su
actuacion administrativa se regird por su hormativa especifica.
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En consecuencia, con fundamento en lo dispuesto en el apartado 2 de la disposicion
adicional primera LTAIBG, se inadmite a trdmite la solicitud de acceso a la informacion
publica que ha quedado identificada en el antecedente primero de esta resolucion, al
no resultar de aplicacion el régimen juridico de acceso a la informacion dispuesto en la
LTAIBG, ni siquiera con cardcter supletorio, habida cuenta de la general clasificacion
legal como secreto de todo lo relativo a las actividades, medios, procedimientos, etc.
del CNI'y, en consecuencia, del acceso a los mismos.

. El 12 de julio de 2022, se concedi6é audiencia al reclamante para que presentase las

alegaciones que estimara pertinentes. El 12 de julio 2022, se recibié escrito con el
siguiente contenido:

Leidas las alegaciones de la contraparte, me gustaria formular las siguientes
consideraciones para que este CTBG al que tengo el honor de dirigirme tenga toda la
informacion a fin de poder pronunciarse.

De entrada, existen razones formales para que prospere esta reclamacion. La solicitud
se presento el 11 de mayo y no fue hasta el 27 de junio cuando se me comunico el inicio
del plazo de respuesta. Evidentemente, como no tengo una bola para adivinar el
futuro, entendi que la Administracion habia desestimado mi solicitud por la via del
silencio. La respuesta se ha ofrecido mucho después del plazo mdximo que prevé la ley.
Eso es inobjetable.

En cuanto al fondo, el argumento que se invoca para inadmitirlo es que la actividad del
CNI -al que estd adscrito el Centro Criptoldgico Nacional- se rige por su propio sistema
de acceso a la informacion y que su actividad estd clasificada, es secreta. Este
argumento se compadece poco con los hechos concretos que concurren en este caso. El
Ministro de la Presidencia, Félix Bolafios, ofrecio una rueda de prensa el pasado 2 de
mayo en La Moncloa para informar de la presentacion de una denuncia ante la
Audiencia Nacional tras constatarse intrusiones mediante el programa Pegasus a
miembros del Ejecutivo. En dicha comparecencia publica, que tuvo gran eco en los
medios de comunicacion por la gravedad de los hechos revelados, Bolarnos desveld qué
teléfonos concretos habian sido atacados (los de Pedro Sdnchez y la ministra Margarita
Robles), las fechas concretas de las intrusiones y hasta el volumen de datos robado por
el agresor. El titular de Presidencia anadio que esa informacion se contenia en los
informes técnicos elaborados por el Centro Criptoldgico Nacional, que no eran
suposiciones.

Y cuando se ha preguntado por el Portal de Transparencia cudntos terminales han
revisado los técnicos del Centro Criptolégico Nacional (dejando expresamente
constancia en la solicitud que no se requeria la identidad de su titular, sdlo el dato
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cuantitativo) se responde que es secreto. Sinceramente, no me parece seria esta
actuacion del Gobierno.

Por todo lo expuesto, ruego al CTBG que continue adelante con la tramitacion y dicte
resolucion estimatoria.

Il. FUNDAMENTOS JURIDICOS

1. De conformidad con lo dispuesto en el articulo 38.2 ¢) de |la LTAIBG® y en el articulo 8

del Real Decreto 919/2014, de 31 de octubre, por el gue se aprueba el Estatuto del

Consejo _de Transparencia y Buen Gobierno”, el Presidente de esta Autoridad
Administrativa Independiente es competente para resolver las reclamaciones que en
aplicacion del articulo 24 de |la LTAIBG’ se presenten frente a las resoluciones expresas
o presuntas recaidas en materia de acceso a la informacién.

2. La LTAIBG reconoce en su articulo 12° el derecho de todas las personas a acceder a la
informacién publica, entendiendo por tal, segin dispone en el articulo 13, "los
contenidos o documentos, cualquiera que sea su formato o soporte, que obren en
poder de alguno de los sujetos incluidos en el dmbito de aplicacion de este titulo y que
hayan sido elaborados o adquiridos en el ejercicio de sus funciones".

De este modo, la LTAIBG delimita el ambito material del derecho a partir de un
concepto amplio de informacién, que abarca tanto documentos como contenidos
especificos y se extiende a todo tipo de “formato o soporte”. Al mismo tiempo, acota
su alcance, exigiendo la concurrencia de dos requisitos que determinan la naturaleza
“publica” de las informaciones: (a) que se encuentren “en poder” de alguno de los
sujetos obligados por la ley, y (b) que hayan sido elaboradas u obtenidas “en el
ejercicio de sus funciones”.

Cuando se dan estos presupuestos, el 6rgano competente debe conceder el acceso a la
informacién solicitada, salvo que justifique de manera clara y suficiente la concurrencia
de una causa de inadmisién o la aplicacion de un limite legal.

3. La presente reclamacién trae causa de una solicitud de acceso, formulada en los
términos que figuran en los antecedentes de hecho, relativa al nUmero de méviles de
miembros de los gobiernos central y autonémicos, parlamentos y otras instituciones
qgue han sido analizados y cuantos de ellos fueron atacados por el “malware Pegasus”.

% https://boe.es/buscar/act.php?id=BOE-A-2013-12887&p=20181206&tn=1#a38

4 https://www.boe.es/buscar/act.php?id=BOE-A-2014-11410&tn=1&p=20141105#a8
5 https://www.boe.es/buscar/act.php?id=BOE-A-2013-12887&p=20181206&tn=1#a24
6 https://www.boe.es/buscar/act.php?id=BOE-A-2013-12887&tn=1&p=20181206#al12
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El Departamento requerido no respondié a la solicitud en el plazo maximo de un mes
establecido en el articulo 20.1 LTAIBG. A la vista de ello, es obligado recordar al
Ministerio que la observancia del es un elemento esencial del contenido del derecho
constitucional de acceso a la informacion publica, tal y como el propio Legislador se
encargd de subrayar en el preAmbulo de la LTAIBG al manifestar que “con el objeto de
facilitar el ejercicio del derecho de acceso a la informacion publica la Ley establece un
procedimiento agil, con un breve plazo de respuesta”.

Con posterioridad, una vez presentada reclamacion ante este CTBG, el Ministerio
resolvié desestimando la solicitud por considerar que se trata de informacién
clasificada con arreglo a la Ley 11/2002, de 6 de mayo, reguladora del CNI e invocado
la Disposicion adicional primera de la LTAIBG.

. Corresponde, por tanto, examinar si la denegacion del acceso cuenta efectivamente

con el amparo de la normativa invocada.

A estos efectos, es necesario partir de lo previsto en el articulo 1 de la Ley 9/1968 de 5
de abril, sobre secretos oficiales segiin el cual “[lJos Organos del Estado estardn
sometidos en su actividad al principio de publicidad, de acuerdo con las normas que
rijan su actuacion, salvo los casos en que por la naturaleza de la materia sea ésta
declarada expresamente “clasificada”, cuyo secreto o limitado conocimiento queda
amparado por la presente Ley», disponiendo, a continuacion, en el segundo apartado
que «[t]endrdn cardcter secreto, sin necesidad de previa clasificacion, las materias asi
declaradas por Ley».

Por su parte, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia, e invocada por la Administracion dispone, en el articulo 5.1 que “[l]as
actividades del Centro Nacional de Inteligencia asi como su organizacion vy
estructura interna, medios y procedimientos, personal, instalaciones, bases y centros
de

datos, fuentes de informacion y las informaciones o datos que puedan conducir al
conocimiento de las anteriores materias constituyen informacion clasificada, con el
grado de secreto, de acuerdo con lo dispuesto en la legislacion reguladora de los
secretos oficiales y en los Acuerdos internacionales o, en su caso, con el mayor nivel de
clasificacion que se contemple en dicha legislacion y en los mencionados Acuerdos”.

A la vista del tenor de las disposiciones reproducidas, resulta obligado concluir que la
informacién solicitada, en la medida en que versa sobre actividades realizadas por el
CNI, constituye informacién que esta legalmente clasificada con el grado de secreto vy,
por consiguiente, este Consejo carece de facultades para disponer que se conceda el
acceso a la misma. En nada altera esta conclusién legalmente impuesta el hecho -
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referido por el reclamante- de que un Ministro haya facilitado informacion sobre Ila
afectacién de determinados teléfonos concretos o acerca de la existencia de informes
del CNI sobre el particular, pues esta Autoridad desconoce tanto si lo divulgado tenia o
no la naturaleza de informaciones clasificadas como si, en su caso, existia una base
juridica para ello.

. Sin perjuicio de lo expuesto, no cabe desconocer que la respuesta a la solicitud de

acceso se ha proporcionado cuando habia transcurrido ampliamente el plazo legal
para resolver. En consecuencia, en concordancia con lo acordado en supuestos
similares, procede estimar la reclamacion por razones formales al haberse vulnerado el
derecho del reclamante a obtener una resolucién (estimatoria o desestimatoria) en el
plazo maximo legalmente establecido.

RESOLUCION

En atencién a los antecedentes y fundamentos juridicos descritos, procede ESTIMAR por

motivos formales la reclamacion presentada por | GGG (ctc

al MINISTERIO DE DEFENSA, sin requerir tramites adicionales.

De acuerdo con el articulo 23. 17, de la Ley 19/2013, de 9 de diciembre, de transparencia,

acceso a la informacién publica y buen gobierno, la reclamacién prevista en el articulo 24 de

la misma tiene la consideracion de sustitutiva de los recursos administrativos, de

conformidad con lo dispuesto en el articulo 112.2 de la Ley 39/2015, de 1 de octubre®, de

Procedimiento Administrativo Comun de las Administraciones Publicas.

Contra la presente resolucién, que pone fin a la via administrativa, se podra interponer
recurso contencioso-administrativo, en el plazo de dos meses, ante los juzgados centrales de
lo contencioso-administrativo de Madrid, de conformidad con lo previsto en el articulo 9.1 ¢)
de la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccion Contencioso-Administrativa®.

EL PRESIDENTE DEL CTBG

Fdo: José Luis Rodriguez Alvarez

7 https://www.boe.es/buscar/act.php?id=BOE-A-2013-12887&tn=1&p=20181206#a23

8 https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565&p=20151002&tn=1#a112

% https://www.boe.es/buscar/act.php?id=BOE-A-1998-16718&tn=1&p=20181206#a9
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